CAM-SHOR

Hvad er Port-forwarding

Hvorfor?

Hvorfor er jeg i stand til at styre mit IP-kamera, nar jeg er hjemme, men ikke fra arbejde? Nar derhjemme,
er jeg i stand til at kontrollere optagelser fra min IP-kamera pa min iPhone, men ikke nar jeg er ude. Hvorfor
er dette? Jeg hjalp en raekke mennesker, der alle stillede det samme spgrgsmal. Nu, hvor IP-kameraer er
blevet billigere, bliver jeg stillet disse spgrgsmal oftere. Svaret indebarer Port Forwarding.

Routeren:

Routeren har flere interne forbindelser og en ekstern forbindelse. Billedet nedenfor viser bagsiden af en
router. Den eksterne forbindelse kaldes WAN-porten. De 4 interne forbindelser kaldes LAN-porte. Internet
kaldes ogsa WAN og dit hjemmenetvaerk er et LAN:

Reset  WaAN
Button  Port

Tilslutning:

Tilslut WAN-forbindelsen porten pa routeren til din Internet modem med et UTP kabel. Internet Modem er
den boks, der forbinder dig til din Internet udbyder. Du kan tilslutte fire forskellige enheder i dit
hjemmenetvaerk til LAN-forbindelses portene pa din router. F.eks en computer, en baerbar computer, et IP-
kamera og en NAS (sasom Synology). Ud over dette, kan du ogsa tilslutte andre enheder til din router ved
hjeelp af Wi-Fi. Din router modtager en ekstern IP-adresse fra din internetudbyder. Eksemplet ovenfor
illustrerer, at routeren har 212.45.67.89 som sin eksterne IP-adresse. Denne eksterne IP-adresse er - lad os
sige - er knyttet til din WAN forbindelsen. Hvis du gerne vil vide, hvad din eksterne IP-adresse er, skal du
kontrollere WhatlsMylp. Din router har ogsa en intern IP-adresse i din LAN. Ved hjlp af denne adresse, der
er tilsluttet routeren er i stand til at lokalisere routeren. | vores eksempel har routeren 192.168.1.1. som den
interne IP-adresse. Det er et almindeligt anvendt intern IP-adresse for en router. Ligeledes anvendes 10.0.0.1
ofte som en intern IP-adresse til en router. En raekke enheder kan forbindes til LAN-forbindelses porte i
routeren. Dette indlaegs eksempel involverer en computer (B) og et IP-kamera. Routeren har tildelt
computeren en intern IP-adresse 192.168.1.2 og har tildelt 192.168.1.3 til IP-kamera. Nar du tilslutter et antal
enheder til din router ved hjzelp af Wi-Fi, vil disse enheder ogsa modtage interne IP adresser, fx 192.168.1.4.
Hvis du gnsker at oprette forbindelse til dit IP-kamera fra dit LAN, f.eks fra Computer B, sa du skal kopiere
kameraets interne IP-adresse (192.168.1.3) i en browser pa computer B. Hvis du gnsker at oprette forbindelse
til det samme IP-kamera via internettet, fx fra en baerbare computer, sa vil den interne IP-adresse kameraet
har ikke fungere. Dette skyldes, at 192.168.1.3 adressen kun kan bruges i din LAN og ikke i WAN. Nar du
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bruger den baerbare computer, er du ngdt til at bruge den eksterne IP-adresse til at oprette forbindelse til
dit hjemmenetvaerk. Sa din 'forespgrgsel’ vil na din router. Din router skal sende den til den korrekte enhed
i det interne netveerk. Men hvordan routeren ved, hvilken enhed anmodningen er beregnet til? Er det
beregnet til IP-kamera eller computer B? Routerens standard firewall-indstillinger vil afvise alle anmodninger,
der kommer fra internettet. Du bliver ngdt til at konfigurere routeren til at tillade visse anmodninger fra
internettet, f.eks anmodninger om at oprette forbindelse til et/dit IP-kamera. Du skal ogsa konfigurere din
router til at sende anmodninger til de korrekte enheder. Du kan indstille sddanne konfigurationer ved hjalp
af Port Forwarding funktion din router. Porte Det er ogsa vigtigt at vaere opmaerksom pa3, at mange forskellige
former for WAN eller LAN anmodninger kan rettes. Besgg websider og sende e-mails inddrager forskellige
former for anmodninger. Dette betyder, at forskellige former for kommunikation med WAN eller LAN er
mulige. For at sikre, at forskellige anmodninger holdes adskilt, hver type oplysninger har sit eget
portnummer. Der er en reekke standard portnumre, der almindeligvis anvendes (kilde Wikipedia):

Nar du opretter forbindelse til et websted fra i din browser, bruges standard port 80. Du kan ogsa oprette
forbindelse til et IP-kamera. Et IP-kamera har indbygget webserver software, der vil arbejde pa standard port
80. Sa nar du indtaster IP-adressen pa IP-kameraet i din LAN, vil en forbindelse ske pa port 80 pa dit IP-
kamera, og du vil kunne se din IP-kameraets login-skaermen. Det er ogsa muligt at konfigurere dit IP-kamera
til at bruge en anden port end port 80, fx port 1501. Hvis du derefter indtaster dit IP Camera IP-adresse i din
browser, vil du ikke kunne se dit kameras login-skaermen. Dette er fordi din browser vil forsgge at forbinde
til port 80 som standard. Hvis du gerne vil oprette forbindelse til en anden port, skal du indtaste det
portnummer i din browser efter IP-adresse: http:192.168.1.3:1501. Den IP-adresse og portnummer skal vaere
adskilt af et kolon. Hvis dit IP-kamera reagerer pa port 80, sa http:192.168.1.3:80 vil ogsa arbejde. Men, som
naevnt ovenfor, port 80 er standard porten og skal ikke indtastes. Der er omkring 65 000 tilgeengelige
portnumre. En raekke standard portnumre er allerede blevet naevnt ovenfor. Besgg Google til at finde
yderligere oplysninger om brugen af portnumre. Nu hvor du har en klar forstaelse om brugen af portnumre,
kan du bruge forskellige WAN portnumre at tilslutte forskellige enheder indenfor dit LAN. Du kan konfigurere
din router til at ggre det at oprette forbindelse til den rigtige enhed baseret pa port antallet af anmodningen
(Port Forwarding). Antag, at du har 3 IP-kameraer i dit LAN. Du kan konfigurere dem til at reagere pa
forskellige porte:

e 192.168.1.4 port 1501
e 192.168.1.5 port 1502
e 192.168.1.6 port 1503

Pa denne made kan du konfigurere din router til at forwarde port 1501 Internet anmodninger til det IP-
kamera med IP-adresse 192.168.1.4. Og port 1502 Internet anmodninger bgr fremsendes af din router til IP-
adresse 192.168.1.5. Hvis du har en App pa din telefon sa du kan tilslutte de forskellige IP-kameraer (f.eks
Levende Cams Pro), sa skal du indtaste fglgende som IP-adresser og portnumre til 3 kameraer:

e 212.45.67.89 port 1501 (Camera 1)
e 212.45.67.89 port 1502 (Camera 2)
e 212.45.67.89 port 1503 (Camera 3)

Bemaerk: Indtast den eksterne IP-adressen pa din router! Ved at bruge tre forskellige porte, kan du oprette
forbindelse til tre forskellige IP-kameraer. Nu kan du bruge telefonen (ved hjalp af denne app) til at oprette
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forbindelse til dine tre kameraer. Det ggr ingen forskel, om du er hjemme (med din telefon er tilsluttet til dit
Wi-Fi-netvaerk) eller andre steder (med din telefon er tilsluttet til internettet via 3G, osv.).

Vigtigt

Du kan opleve problemer med tilslutningen til din IP-kameraer, nar telefonen (eller laptop) er forbundet til
et andet Wi-Fi-netveerk (pa arbejdspladsen eller andre steder). Hvis du ggr, er det fordi LAN du er tilsluttet
ikke tillader kommunikation til en anden port end 80. Det vil s ikke veere muligt at oprette forbindelse til
dine IP-kameraer derhjemme. Sluk telefonen, Wi-Fi og opret forbindelse til internettet via 3G. Nu er du i
stand til at forbinde til dine IP-kameraer.

Kan du ikke tilslutte dig til dine IP-kameraer der hjemme, nar telefonen er forbundet til din router via Wi-Fi?
Det er sandsynligvis fordi din udbyder ikke tillader dig at oprette forbindelse til routerens eksterne IP-adresse
fra din LAN. Dette er mere eller mindre det samme som at kalde dit hjemme telefon fra dit hjemme telefon.
Nogle udbydere understgtter ikke dette. | et sadant tilfaelde, kan du kun oprette forbindelse til dine IP-
kameraer ved at bruge deres interne IP-adresser, nar du har forbindelse til dit hjemmenetvaerk. Hvis du har
tre kameraer, kan du tilfgje seks brugere, dvs. 3 kameraer der er baseret pa din interne IP-adresse, og tre
baseret pa din eksterne IP-adresse. Nar du er hjemme, kan du oprette forbindelse til de 3 kameraer i App'en
baseret pa din interne IP-adresse. Nar du sa er ude, kan du oprette forbindelse til de 3 kameraer baseret pa
din eksterne IP-adresse.

Opsummering

e Konfigurere alle dine IP kameraer i dit hjemmenetveerk til at reagere pa et andet portnummer

e Konfigurere port forwarding i din router (Laes din router manuel om, hvordan du konfigurerer port
forwarding)

e Brugden eksterne IP-adresse til at oprette forbindelse til dine IP-kameraer over internettet og bruge
det portnummer, at kameraet reagerer pa

e Konfigurere din router til at sende anmodninger med et bestemt portnummer til tilsvarende kamera
(port forwarding)
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